Standardy techniczne podpisu elektronicznego
http://ipsec.pl/standardy-normy/standardy-techniczne-podpisu-elektronicznego.html

jh1;ITU-T X.509i/h1y,

{Standard X.509 jest rozwijany przez ITU-T (dawniej CCIT) i jest podstawowym standardem
definiujacym format, zawartosé oraz znaczenie pdl w certyfikacie X.509 oraz CRL.

o {jahref="http://www.itu.int/rec/T-REC-X.509/en” ; X.509 : Information technology - Open
Systems Interconnection - The Directory: Public-key and attribute certificate frameworks
i/ai- strona gléwna standardu X.509 w ITU-Tja href="http://www.itu.int /rec/ T-REC-X.509/en” .
i/a july jligpierwsza ja href="http://www.itu.int/rec/T-REC-X.509-199311-S/en” ; wersja
X.509v1 opublikowana 1993 rokuj/a; (dostepna za darmo)

e {aktualna ja href="http://www.itu.int /rec/T-REC-X.509/recommendation.asp?lang=enamp;parent=T-
REC-X.509-200508-1" ; wersja X.509v3 opublikowana w 2005 rokuj/a; (ptatna)

e {erraty do X.509v3 publikowane w latach 2007 i 2008

e {nastepna wersja ja href="http://www.itu.int /rec/ T-REC-X.509-200811-I/en” ; zatwierdzona
w listopadzie 2008;/a;,

i/l i/ul;
{X.509 zostalo takze zaadaptowane przez IETF i jest rozwijane przez ja href="http: //www.ietf.org/html.charters/pkix-
charter.html” jgrupe robocza PKIXj/a;. Gléwne standardy opublikowane przez te grupe to m.in.:

e {ja href="http://tools.ietf.org/html/rfc5280” ; RFC 5280 - jspan class="h1”;Internet X.509
Public Key Infrastructure Certificatej/span;j/aispan class="h1” jja href="http://tools.ietf.org/html/rfc5280”;
and Certificate Revocation List (CRL) Profilej/aj, - opisujacy certyfikaty X.509v3 i CRLv2
(odpowiada X.509v3)j/span;

e {ja href="http://tools.ietf.org/html/rfc4158” ;jspan class="h1";RFC 4158 - /span;jspan
class="h1”;Internet X.509 Public Key Infrastructure:j/span;jspan class="h1”; Certification
Path Buildingj/span;j/a;

e {ja href="http://tools.ietf.org/html/rfc3161” ;jspan class="h1”;RFC 3161 -j/span;, Internet
X.509 Public Key Infrastructure: Time-Stamp Protocol (TSP);j/a;,

e {ja href="http://tools.ietf.org/html/rfc3029” ; RFC 3029 - Internet X.509 Public Key Infras-
tructure: Data Validation and Certification Server Protocols (DVCS);/a;,

e {ja href="http://tools.ietf.org/html/rfc2560” ;RFC 2560 - X.509 Internet Public Key Infras-
tructure: Online Certificate Status Protocol - OCSPj/a;,

{X.509v3 zostalo takze opublikowane jako:

e {jahref="http://www.iso.org/iso/iso.atalogue/cataloguesc/catalogueqetail .htm?csnumber = 437937 >
ISO/IEC9594 — 8 : 2005 < /a > {PolskaNorma < ahref = "hitp : //www.pkn.pl/?a =
showamp; m = katalogamp;id = 535004amp; page = 17 > PN — ISO/IEC9594 — 8 : 2006 <
Ja > (nabazieIl SO/IEC9594 — 8 : 2001 zpoprawkamiz2002) jhl;Funkcje skrétu

i/hly,

[ ]

{
{ja href="http://www.iso.org/iso/iso.atalogue/catalogue;c/catalogueetail .htm?csnumber =
39876” > ISO/IEC10118—3 : 2004 < /a > —Informationtechnology——Securitytechniques—
—Hash— functions——Part3 : Dedicatedhash— functions— RIPEM D —160, RIPEM D —
128, SHA — 1, SHA — 256, SHA — 512, SHA — 384, WHIRLPOOL{

{ia href="http://csrc.nist.gov/publications/fips/fips180-3/fips180-3 yinal.pdf” > NISTFIPS5180—
3 < /a > —SecureHashStandard — SHA —1,SHA — 224, SHA — 256, SHA — 384, SHA — 512



o {ja href="http://tools.ietf.org/html/rfc3174” ,IETF RFC 3174j/a; - jspan class="h1”;US Secure
Hash Algorithm 1 - SHA1j/span;

e {jspan class="h1"jja href="http://tools.ietf.org/html/rfc3874” ; IETF RFC 3874;/a(, - j/span;jspan
class="h1"; A 224-bit One-way Hash Function - SHA-224;/span,,

e {jspan class="h1";ja href="http://tools.ietf.org/html/rfc4634” ; IETF RFC 4634;/a(, - j/span;jspan
class="h1";US Secure Hash Algorithms - j/span;SHA-224, SHA-256, SHA-384, SHA-512, HMAC

ih1; XML Signature (XML-DSig);j/h1,,

{Formatem XML Signature zarzadza ja href="http://www.w3.org/Signature/” jgrupa robocza;/a;
World Wide Web Consortium (W3C).

e {ja href="http://tools.ietf.org/html/rfc3275”; RFC 3275;/a; - XML-Signature Syntax and
Processing

e {jahref="http://tools.ietf.org/html/rfc4051” ;RFC 4051;/a,, - Additional XML Security Uni-
form Resource Identifiers (URIs)

o {jahref="http://tools.ietf.org/html/rfc2807”; RFC 2807;/a;, - XML Signature Requirements
{istrong;Formaty podpisuj/strong;

o {jstrong; XML Advanced Electronic Signature (XAdEs)j/strongy, format oparty o XML-DSIG
(ponizej) z dodatkowymi funkcjami dla podp. kwalifikowanego july, ilijja href="/podpis.lektroniczny/ts;01903v01020:
ETSITS101903,v1.2.2,2004 < /a >, 70str.(< ahref = "hitp : / /webapp.etsi.org/workprogram/Reporty orkItem.a:
205337 > linkETSI < [a >){< ahref ="http : | /www.w3.org/TR/X AdES” > X AdESzaadoptowanyprzezW3Co
/a >,2003, opartyowersjel.1.1 j/lij,

o {jstrong; ETSI TS 101 733j/strong;, format binarny oparty o CMS/RFC 3369 (ponizej) z do-
datkowymi funkcjami dla podp. kwalifikowanego

iligja href="/podpisclektroniczny/ts;01733v010501p.pdf” > ETSITS101733,v1.5.1,2003 < /a >
,93str.{< ahref =" /podpis.lektroniczny/r f¢3369.txt.html” > RF(C3369, CM S (CryptographicMessageSyntax), 2
/a >,52str., formatstanowiacyrozszerzeniePKCSTvl.5, m.in.oznacznikczasowy j/lij,

o {jstrong; PKCS7j/strong;, format binarny dla dokumentu z podpisem, nie przewiduje znacznika
czasowego, stanowi podzbior CMS

ilijja href="/podpis.lektroniczny /pkcs—T.pdf” > PKCSTCryptographicMessageSyntaxStandard, v1.5,1993 <
Ja >,28str.,istniejetakzewersjal.6rozszerzonaobankowySET (< ahref = "hitp : / /www.rsasecurity.com/rsalabs,

2129” > linkRSA < Ja >) i/li;

{istrong; XML-Signature (XML-DSIG);j/strong;, standard podpisu elektronicznego dla XML, brak
elementow wymaganych dla podp. kwalifikowanego (wprowadzonych dopiero przez XAdES)

iligja href="http://www.w3.org/TR/xmldsig-core/” ;] XML-DSIG na W3.orgj/a; (takze ja
href="http://tools.ietf.org/html/rfc3275” ; RFC 3275;]/a;,)
i/l
{istrong; PKCS7 w formacie PDF/strong;, - ja href="http://www.fags.org/rfcs/rfc3778.html” ; RFC
3778i/a; i/uly
{istrong; PKI;/strong;,
o {jahref="ftp://ftp.cenorm.be/PUBLIC/CWAs/e-Europe/eSign/cwal4355-00-2004-Mar.pdf” ; CWA

14355: CWA 14355 Guidelines for the implementation of Secure Signature-Creation De-
vicesj/a;, (2004)



o {ja href="http://tools.ietf.org/html/rfc3280” ; RFC 3280 ”Internet X.509 Public Key Infras-
tructure Certificate and CRL Profile”j/a; (X.509v3, 2002)

e {jahref="http://tools.ietf.org/html/rfc3739”; Internet X.509 Public Key Infrastructure: Qual-
ified Certificates Profilej/aj,

e {jahref="/podpis.lektroniczny/ts1022800010101p.pdf” > ETSITS102280” X.509V.3Certificate ProfileforC'
03) < /a >, aktualnieobowiazujacypro fileuropejskiegocerty fikatukwali fikowanego, przyczynekdodyskusjio
Repudiationmoznalaczyézinnymiczynie.{< ahref = 7 [podpis.lektroniczny/cwald365 —

01—-2004— M ar.pdf” > CW A14365—1M arch2004” GuideontheU seo f ElectronicSignatures—
Partl : LegalandT echnical Aspects” < [a >

e {jahref="/podpis.lektroniczny/cwaldl169.pdf” > CW A14169” SecureSignature—CreationDevicesEAL4+
7 < Ja >,2002,212str., technicznewymaganiabezpieczenstwadla” bezpiecznegourzadzeniadoskladaniapodpisu” (Pro
ahref =7 [podpis.lektroniczny/cwal4171—00—2004—May.pdf” > CW A14171” General guidelines f orelectronicsigr
Ja >

e {jahref="/podpis.lektroniczny/cwald170—00—2004—May.pdf” > CW A14170” Securityrequirements forsignature
Ja > {< ahref =7 [podpisclektroniczny/cwaldlT2 — 04 — 2004 — Mar.pdf” > CW A14172 —
4 EESSICon formityAssessmentGuidance— Partd : Signaturecreationapplicationsandgeneralguidelines forelectr
Ja ><ul ><li >< ahref ="http : /Jwww.cenorm.be/cenorm/businessdomains/businessdomains/isss/cwa/elect
signatures.asp” > CenormCW A14167—14890 < /a > innepropozycjestandardowtechnicznych, zwlaszczaSSC D

i/l
o {jahref="/podpis.lektroniczny/ts101862v131.pdf” > ETSITS101862V 1.3.2” Quali fiedCertificateprofile” (2004—

06) < /a > {< ahref =7 /podpis.lektroniczny [tr102438v010101p.pdf” > ETSITR102438V 1.1.1” ElectronicSignatu
03) < /a >

{ja href="/podpis.lektroniczny /tr102044v010101p.pdf” > ETSITR102044V 1.1.1” ElectronicSignaturesandIn frast
12) < Ja > {< ahref =7 [podpisclektroniczny/tr1026050010101p.pdf” > ETSITR102605V1.1.1” ElectronicSignatu
Mail” (2007 — 09) < /a >

{ja href="/podpis.lektroniczny /tr102047v010201p.pdf” > ETSITR102047V 1.2.1” International Harmonizationof F
03) < /a > {< ahref =7 /podpis.lektroniczny [tr102458v010101p.pdf” > ETSITR102458V 1.1.1” ElectronicSignatu
M appingComparisonM atrizbetweentheU S Federal BridgeC ACerti ficate Policyandthe EuropeanQuali fiedCerti fic
04) < /a >

{ja href="http://tools.ietf.org/html/rfc3125” ;RFC 3125, "Electronic Signature Policies”j/a;,

{ja href="http://tools.ietf.org/html/rfc3126” ;RFC 3126, ”Electronic Signature Formats for long
term electronic signatures”i/a; (ETSI TS 101 733 V.1.2.2)

{ja href="http://tools.ietf.org/html/rfc2560” ;RFC 2560 "X.509 Internet Public Key Infrastruc-
ture Online Certificate Status Protocol - OCSPj/a;,

{ja href="http://tools.ietf.org/html/rfc3029” ;RFC 3029 "Internet X.509 Public Key Infrastruc-
ture Data Validation and Certification Server Protocols”j/a;

{ja href="http://tools.ietf.org/html/draft-ietf-pkix-scvp-32” ;Internet Draft ”Server-based Certifi-
cate Validation Protocol (SCVP)”j/a;,

{ja href="http://tools.ietf.org/html/rfc3379” ;RFC 3376 ”Delegated Path Validation and Dele-
gated Path Discovery Protocol Requirements” (DPV, DPD);j/a,,

{ja href="http://tools.ietf.org/html/rfc4210” ;RFC 4210 ”Internet X.509 Public Key Infrastruc-
ture: Certificate Management Protocol (CMP)”;/a;,

{ia href="http://tools.ietf.org/html/rfc3161” ;RFC 3161: "Internet X.509 Public Key Infrastruc-
ture: Time-Stamp Protocol (TSP)”/a;,



{ja href="http://tools.ietf.org/html/rfc3281” ; RFC 3281 ” An Internet Attribute Certificate Profile
for Authorization”/a;,

{ja href="http://tools.ietf.org/wg/pkix/” ;IETF: Public-Key Infrastructure (X.509) (Active WG);i/a,,
{ja href="http://www.itu.int /rec/ T-REC-X.500/en” ; X.500j/a;,

{ija href="http://www.itu.int /rec/ T-REC-X.509/en” ; X.509; /a;, wszystkie wersjie (ja href="http://www.itu.int/rec/T
REC-X/e”jinne z serii Xj/a;)

{ja href="http://www.itu.int/ITU-T /asnl/index.html” ; ASN.1j/a;,

{ja href="http://asnl.elibel.tm.fr/en/standards/encoding” ; BER, DER, PER, CER, XER, ECNj/a;
- kodowania ASN.1

{ja href="http://www.itu.int /ITU-T /studygroups/com17/languages/X.693-0112.pdf” ; X.693 ” XML
Encoding Rules”j/a; (kodowanie ASN.1 do XML)

{ja href="/podpis.lektroniczny /ISIS—MTTcoregpecification,1.1.pdf” > ISIS—MTTspecyfikacjal.l <

Ja >, < ahref ="http : | Jwww.teletrust.de/index.php?id = 395" > ISTS—MTT (specy fikacjazestronyprojektu) <
Ja >, < ahref ="hitp : | Jwww.teletrust.de/index.php?id = 364" > ISIS—MTT (stronagléowna) <

/a >, komentarz < ahref =7 /podpis.lektroniczny/I1SIS—MTT—PreSpec—Finalpraft.pdf” >

ISIS—MTT” Long—TermSignatureConservation” < /a > {< ahref ="https : [ /www.eema.org//index.cfm” >
EEM A(EuropeanAssociation fore — IdentityandSecurity) < /a >

{ja href="http://www.esstandardisation.eu/index.php” ;eSignatures Standardisation Surveyi/a,,
(publikacja w listopadzie 2007)

{ja href="http://www.ietf.org/html.charters/ltans-charter.html” ; IETF WG - Long-Term Archive
and Notary Services (ltans)j/a;

{ja href="http://www.bundesnetzagentur.de/enid/5{4fd603029657429043d 7befe0b0214,0/ Areas/Electronicgignature.
Niemieckieprzepisyopodpisieelektronicznym(SigG, SigV'), poangielsku < Ja > {< ahref =

"http : [ Jwww.cs.dartmouth.edu/ pki02/Micali/paper.pdf” > NOVOMODO(X.50903) < /a >

, proponowananowametodawery fikacjiwazinoscicerty fikatéwkonkurencyjnadoCRL/OCSP

{Bridge CA

ilijja href="http://www.bridge-ca.org/eb-ca2/” ; European Bridge CAj/aj{ja href="http://www.certipath.com/
Bridge CA (CBCA)j/a;

i/1i,
{ja href="http://www.tscp.org/resources.htm” ; Transglobal Secure Collaboration Program (TSCP);j/a,,

{ja href="http://www.oasis-open.org/specs/index.phpdssv1.0” ; OASIS: Digital Signature Services
v1.0j/a;,

{ja href="http://www.oasis-open.org/committees/tc,ome.phptwg,bbrev = securitysamiv20” >
OASIS : SecurityAssertionMarkupLanguage(SAML) < Ja >< [ul >

{istrong;SPKI;/strong;,
e {ja href="http://world.std.com/ cme/html/spki.html”;SPKI/SDSI Certificates;j/a;
{istrong; Inne linkij/strong;

e {ja href="http://tools.ietf.org/html/rfc4270” ; RFC 4270 ” Attacks on Cryptographic Hashes
in Internet Protocols”j/a; (w tym takze na PKI)



e {ja href="http://pl.wikipedia.org/wiki/Preimage,esistance” > Wikipedia : Preimageresistance <
/a > —odpornosékryptograficznych funkcjiskrétunafalszerstwa{< ahref ="hitp : //tools.ietf.org/html/r
RFC2898" PKCS5 : Password — BasedCryptographySpeci ficationVersion2.0” < /a >
(mechanizmyprzetwar zaniahaselwaplikacjachkryptograficznych)

e {jahref="http://muw.e-bip.pl/upo/UPOService.asmx” ; Przyktad Elektronicznej Skrzynki Podawczejj/a;,
{istrong; PN ISO/IEC;/strongy,
o {jstrong;ISO/IEC 27001:2005j/strong;, - norma Systemu Zarzadzania Bezpieczeristwem In-
formacji

e {jstrong;ISO/TEC 17799:2005;/strong;, - zalecenia i najlepsze praktyki
{ijstrong;Standardy de factoj/strong;,

e {jahref="http://www.owasp.org/index.php/Mainpage” > OW ASP(OpenW ebApplicationSecurityProject) <
Ja > {< ahref =" http : [ Jwww.isecom.org/osstmm/” > OSSTM M (OpenSourceSecurityTestingM ethodolo
Ja >

o {jahref="http://www.isfsecuritystandard.com/index, s.htm” > TheStandardofGoodPractice forInformationSecus
Ja > {< ahref =" http : //openid.net/wiki/index.php/Relyingpartygest practices” > OpenlI D RelyingPartyBestF
Ja >

{istrong; Zalecenia NIST]/strong;,

e {ja href="http://csrc.nist.gov/publications/nistpubs/index.html” ; NIST 800;/a;,



